
老师、各位同学好。

我们组今天主要讨论关于云平台跨境数据治理这个问题的研究和思考。

那为了方便大家理解这个问题呢，我们可以先设想一下这个场景：企业把订单存在国内云平

台，请境外服务商分析销售，原来只允许发送地区、订单和销售额，系统更新后却把手机号也

发了出去。

那么怎么在发出去之前发现并拦住多传的数据？那这就是我们接下来要讨论的问题。

（翻页）

那这个是我们的汇报顺序，我会先从背景开始讲起，为什么需要跨境传数据，有哪些风险，然

后是现行规则和实际案例，最后是我们提出的方案。

（翻页）

那么首先是关于这个问题的背景。

（翻页）

如我开头提到的背景所述，这是一个很常见的场景。那么其他的场景还比如说跨境物流，可能

有收件人信息，以及再比如说医学研究，有健康和遗传数据。

那么最关键的是，比如把账号和浏览记录关联起来，就会更容易识别某个人的行为，那这就是

关键的风险所在，数据组合后，原来的风险判断也需要重新检查。

（翻页）

不过呢，还是需要强调一下，就是说这个跨境协作确实还是必要的，那具体场景具体分析，销

售分析可能只需要地区和销售额，物流配送才需要收件信息。每多传一项，都要说清它对当前

任务有什么必要作用。

（翻页）



那么在实际的数据传输过程中，我们就要明确整个儿的这个跨境业务链路。

那么在图中可以看到，你看首先是业务系统，然后数据存进境内云，经过出口网关，交给境外

接收方。那么在这个过程中无论是向外发送还是境外人员远程查询，他就得纳入检查，对吧，

企业定用途，平台控出口，接收方按约使用。

（翻页）

那么那么在这样的一个背景之下呢，我们其实也已经有了较为完善的现存数据出境规定、合同

和评估制度，这种。

（翻页）

那比如说，以中国为例，现在呢我们其实是有这样的一个出境程序三层安排，那么就区分了豁

免、标准合同或认证、安全评估。豁免手续也仍有保护义务。

包括欧盟的标准合同条款这种，对吧，也是传输机制，重点就在于这个规则呢它是主要判断了

数据性质、涉及人数、业务目的，还有参与方身份和保护能力这样的四个部分。

（翻页）

那么在这样的现存制度下呢，现在我们实际上是会按照图中所示的这样从收集到境外使用这种

链路来管理。

大致分为五个部分昂，举个例子，比如说销售数据，那你按照图里的路径来看，它是不是就会

从收集到出境准备，然后发送、境外使用和后续监督，然后一看，诶，这里多了一家合同没写

的接收方，那是不是就会需要核查这次传输是否获准，这样子？

（翻页）

那接下来我们看一些特别突出的几个典型的实际的例子，我们就会发现问题了：

（翻页）



那你看比如说，这个产前检测案例，他当时涉及诊所、合作方和实验室，那么就出现了一个责

任和数据去向说明不清楚、不一致这种问题；

再比如说最近这个比较火爆的deepseek，对吧，他当时就把用户输入传给了火山引擎。那你看

关键是他说“使用火山引擎的云服务，是为了修复安全漏洞、改善用户界面和用户体验”，但韩

国监管认为传输用户输入并无必要。对吧这些都反映了，约定和说明需要与实际传输核对，这

样子，对吧。

（翻页）

那这个问题的本质其实就是：一个原本获准的传输安排，那他在系统更新的时候，是不是就可

能多传数据？这个问题我们就称之为“动态授权失配：业务运行过程中，实际数据传输的内

容、接收方、用途或路径与既有授权条件不一致的状态”，那本质上就是现在传的超出了原来允

许的范围。

（翻页）

那在这样的问题背景下呢，我们就提出持续检查、按规则执行的方案。

（翻页）

我们期望构建这样的一种机制和数据链路：就是在常规的，正常的主体业务中，我们就还是按

负责人确认的规则，由出口网关检查并放行数据。

但是同时呢我们维护一个持续在线的agent bot，在整个跨境主体业务的工作过程中，我们这个

bot会定期或者在配置变化后，对照审批、设置和日志。

它主要是在做找差异、报给负责人复核这样一个检查，不能自行扩大授权。网关每次执行规

则，也不用等它临时判断。

（翻页）



那比如说多传手机号这种问题，以此为例，在这种接口更新的情况下，他会先查出新增字段，

再与审批记录比较，发现没有获准，就报告负责人。

每次发送时，网关还会独立核对允许清单。只要能读出数据，并规定清单外字段不准发送，就

能拦住手机号。负责人再决定删除字段，或者审查后更新规则，记录当时的处理依据。

那这样的话就可以拦住额外传输，就可以让系统更新后的发送持续受到审批条件约束。

（翻页）

那这种检查与执行的分工，其实已经有亚马逊的敏感数据识别服务、OPA和Envoy很好的组件

支持，也在逐渐成为我们把方案具体化的基础，所以有实际实现的路径。

当然我们也认为仍有一些需要进一步细化深化、具体问题具体分析的细节需要考究，比如误拦

和延迟，或者说绕过网关的路径、境外实际用途，那这也是希望我们，以及做业务、技术和合

规的同学来一起验证和完善，希望可以形成经得起实际测试的方案。

（翻页）

那么我们以上从背景、规则、案例到方案这些方向讲了跨境数据的持续治理，希望可以和大家

一起把允许范围与实际传输对应得更清楚。

（翻页）

那这一页是我们研究过程中主要参考的一些文献和资料等。

（翻回到thanks页）

那，感谢老师和各位同学聆听，请老师指正。


